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Bienvenidos a la edicion de septiembre de Ciberpulso. Este mes, celebramos Ila
integracion estratégica de nuestro Comité de Ciberseguridad de ALETI con el Comité de
Ciberseguridad de AMITI, una alianza que nos permitira enfrentar de manera conjunta los
crecientes desafios en el ambito de la ciberseguridad en toda Iberoamérica. Ademas,
profundizaremos en iniciativas clave como el Reporte de Vision Cibersegura de
Iberoamérica y la Colaboracion Regional para el Intercambio de Informacion de
Inteligencia de Amenazas, que buscan fortalecer la cooperacidon y mejorar nuestras
capacidades de respuesta ante las amenazas cibernéticas.

Ana Cecilia Pérez

Lider del Comité de
Ciberseguridad ALETI

INICIATIVAS

Esta colaboracion refuerza nuestra capacidad para enfrentar desafios comunes en lIa
ciberseguridad y nos permite compartir mejores practicas, experiencias y recursos con
una red mas amplia de expertos. Esta alianza fortalecera el ecosistema de ciberseguridad
en toda Iberoamérica, creando un frente unificado frente a las crecientes amenazas
cibernéticas.

Estamos trabajando en dos importantes iniciativas:

Reporte de Vision Cibersegura de Iberoamérica: A finales de este mes, iniciaremos
1 las mesas de trabajo con las principales organizaciones de la region para definir
una estrategia conjunta que impulse la ciberseguridad en todos los sectores. Esta
iniciativa busca no solo diagnosticar el estado actual de la seguridad informatica,
sino también generar recomendaciones accionables que apoyen a los gobiernos y

Iniciativa de Colaboracion Regional para el Intercambio de Informacién de
Inteligencia de Amenazas: Esta plataforma de colaboracion regional permitira el
intercambio rapido y seguro de informacion sobre amenazas cibernéticas entre
nuestros paises miembros. El objetivo es aumentar la capacidad de respuesta ante

Beneficios

Fortalecimiento de l|a cooperaciébn entre los paises de
Iberoamérica, creando una red mas robusta de colaboracion y
respuesta rapida ante ciberamenazas.

Acceso a mejores practicas compartidas por expertos de AMITI
y ALETI, lo que permitira a las empresas y gobiernos reforzar sus
estrategias de ciberseguridad.

Aumento en la capacidad de respuesta ante amenazas
cibernéticas gracias a la colaboracion regional para la inteligencia
de amenazas.

Creacidn de politicas mas efectivas en ciberseguridad, basadas
en un diagnostico regional profundo y recomendaciones claras
obtenidas a través del reporte de vision cibersegura.

NOTICIAS DESTACADAS

Implementacion de RIAMUSI en Oaxaca, México

Nos complace anunciar que la Red Iberoamericana de
Actores para la Proteccion de los Derechos de los
Nifios en el Uso Seguro de Internet (RIAMUSI),
impulsada por el Instituto Interamericano del Nifio, la
Nifia y Adolescentes (IIN) de la OEA, se implementara
por primera vez en México, especificamente en el
estado de Oaxaca.

¢De qué se trata la RIAMUSI?

La RIAMUSI es una iniciativa que busca proteger a la nifiez y adolescencia en el entorno
digital, promoviendo un uso seguro y responsable de las tecnologias en Iberoamérica.
Esta red facilita la colaboracion entre diversas organizaciones para educar y concientizar
a jovenes y familias sobre los riesgos en linea y como enfrentarlos de manera efectiva.
Ademas, fomenta la creacion de politicas publicas que resguarden a las personas
menores de edad frente a las ciberamenazas.

Organizaciones participantes:
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Estas organizaciones colaborardn en la implementacion de RIAMUSI, desarrollando
actividades que incluirdn capacitaciones, campafias educativas y mesas de didlogo con
familias y comunidades en Oaxaca.

Amit:

Mejores empresas de Tl
para México

Beneficios

Proteccion de los derechos digitales

La red busca garantizar que nifas, nifios y
adolescentes puedan navegar de manera
segura, protegiendo su privacidad y su
bienestar digital.

Prevencion de riesgos

Através de la educacion y concienciacion,
se ensefia a las familias a identificar y
prevenir riesgos como el ciberacoso,
grooming, Y exposicion a contenido
inapropiado.

Fortalecimiento de politicas publicas

La colaboracion entre organizaciones
autoridades locales ayuda a establecer
marcos legales y politicas publicas que
protejan a los menores en el entorno
digital.

Este es un paso fundamental hacia la creacion de un entorno digital mas seguro para las
nifias, nifios y adolescentes en México, Y refuerza la importancia de la colaboracion
regional en temas de ciberseguridad y proteccion digital.
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T Argentina.gob.ar
Argentina sufre ciberataque masivo contra
sistema judicial

Publicaciones

Ransomware:; como actuar frente
a un ciberataque de este tipo.

Ranscmwire: Coimd actuar frenle a

En agosto de 2024, el sistema judicial de la provincia de
Buenos Aires fue victima de un ataque de ransomware que

un eiberatagque de este tipe,
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afectd gravemente las operaciones de tribunales y
oficinas judiciales. Los atacantes lograron cifrar
informacion sensible y exigieron un rescate en
criptomonedas para liberar los datos.

Este incidente dej6 paralizadas varias funciones del
sistema judicial durante mas de una semana, impactando
en procesos legales en curso. Las autoridades han
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respondido implementando medidas de emergencia para
mitigar el impacto, mientras contindan investigando la

naturaleza y el alcance del ataque.
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Leccidn clave: Este ataque subraya la importancia de proteger los sistemas
criticos en las administraciones publicas y la necesidad de mantener
actualizados los protocolos de seguridad para mitigar ataques de ransomware.

Chile refuerza su ciberseguridad tras filtracion de
datos personales

o Cartas al directer

Ley de proteccion de datos
En agosto de 2024, el gobierno de Chile anuncié nuevas

regulaciones para reforzar la proteccion de datos
personales, tras la filtracion masiva de informacion
confidencial de mas de 1 millén de ciudadanos. La filtracion,
que se debiod a la vulnerabilidad de una base de datos de un
proveedor de servicios de salud, expuso nombres, nUmeros
de identificacion y direcciones de los afectados. Esta
violacién de datos generd preocupacion a nivel nacional
sobre la seguridad de las plataformas digitales del sector
pUblico y privado.
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Medidas implementadas: El gobierno chileno introdujo un conjunto de reformas
para mejorar la proteccion de datos, exigiendo estandares mas altos de
encriptacion y controles de acceso en las bases de datos que manejan

RECOMENDACIONES

S Consejos Claves para la Ciberseguridad en el Regreso a Clases

Con el regreso a clases, es fundamental proteger a los nifios mientras navegan en el entorno digital,
ya sea en el aula o en casa. A continuacion, te presentamos cinco recomendaciones esenciales para
asegurar su privacidad y seguridad en linea:

Descubre la infografia completa aqui

COMO PROTEGERSE ANTE EL PHISHING ‘i@

El phishing sigue siendo una de las amenazas mas comunes y efectivas en el ambito de la
ciberseguridad. Los atacantes envian correos electrénicos fraudulentos que parecen prove-
nir de fuentes confiables, con el objetivo de enganar a los destinatarios para que revelen

direccion de correo elec- enlaces o descargar archi-

tronico del remitente y vos adjuntos de correos

asegurarse de que proviene electrdnicos no solicitados.

de una fuente confiable.

Realizar capacitaciones

Agregar una capa extra de .
greg P regulares sobre cdmo identificar

seguridad para protegerlas y responder ante intentos de

cuentas.

La ciberseguridad es un esfuerzo conjunto que requiere la colaboracién de
todos los miembros de nuestra comunidad. Las amenazas son constantes
y evolucionan rapidamente, pero juntos podemos crear un entorno mas
seguro para nuestras organizaciones y nuestros clientes. Continuemos
trabajando unidos y compartiendo conocimientos y experiencias para

Agradecemos la informacion de esta infografia a Juan Pablo Carsi, Socio Director de Capa8
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Estamos comprometidos con fortalecer nuestra comunidad y garantizar que
contamos con las herramientas y conocimientos necesarios para enfrentar y
prevenir amenazas cibernéticas.

Agradecemos su confianza y participacion activa en este esfuerzo conjunto.

CONTACTANOS AQUI:
u seguridaddigital@aleti.org

jSumate al comité de trabajo que promueve la ciberseguridad en la region!
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