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Febrero nos trae noticias frescas y desarrollos significativos desde
el Foro Economico Mundial en Davos, que este afio ha puesto un
foco especial en la ciberseguridad. Ademas, exploramos iniciativas
clave que estan configurando el futuro de la seguridad digital en
lberoamerica, destacando los esfuerzos para mejorar la
cooperacion y el conocimiento en esta area critica.

Ana Cecilia Pérez

Lider del Comité de
Ciberseguridad ALETI



https://www.linkedin.com/in/anaceciliaperezr/

Global Cybersecurity Outlook 2025

en el Foro Econdmico Mundial:

Durante el reciente Foro Economico Mundial en Davos, se lanzo el
informe “Global Cybersecurity Outlook 2025". Este informe
detalla como la complejidad creciente del paisaje cibernético
tiene implicaciones significativas para organizaciones y naciones.
Con la rapida evolucion de tecnologias emergentes y la
incertidumbre geopolitica prevaleciente, el informe destaca la
creciente necesidad de regulaciones efectivas que mejoren la
postura de ciberseguridad basica y construyan confianza.

Principales puntos del informe

Aumento de la complejidad: las tecnologias
emergentes como la inteligencia artificial
generativa y las cadenas de suministro cada
vez mas complicadas estan ampliando los
riesgos para las empresas y los individuos.

Desafios regulatorios: mas del 76% de los
CISOs informaron que la fragmentacion de la
regulacion crea desafios significativos,
haciendo hincapié en la necesidad de un
enfoque mas armonizado a nivel global.
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Ademas, el comité de ciberseguridad de ALETI y AMITI esta a
punto de lanzar una encuesta para el estudio “Vision
Cibersegura lberoamerica”, que apunta a mapear el estado
actual de la ciberseguridad en la region y establecer una base
para futuras politicas y estrategias de seguridad digital.



Creacion de la Direccidon General de
Ciberseguridad en México

Este importante avance en México refleja
un esfuerzo serio por centralizar y
fortalecer la gestion de la seguridad
cibernética. La nueva Direccion General
de Ciberseguridad coordinara
estrategias nacionales para combatir las
amenazas digitales, protegiendo la
infraestructura critica y los datos
ciudadanos.

Descubrimiento de nuevo vector
de ataque - Mirror Phishing I

Este mes tambien marco el descubrimiento del vector de ataque
“Mirror Phishing”, una técnica que crea paginas de inicio de sesion
casi indistinguibles de las autenticas, pero en dominios espejo.
Este método ha demostrado ser extremadamente efectivo y es
un recordatorio critico de la necesidad de mantenerse vigilante y
actualizado en las mejores practicas de ciberseguridad.

e Conclusion

Los desarrollos y discusiones en el Foro Economico Mundial, junto
con los esfuerzos locales e internacionales para fortalecer la
ciberseguridad, resaltan la importancia critica de la colaboracion
y la innovacion en nuestra lucha contra las amenazas digitales. A
medida que avanzamos en 2025, es vital que continuemos
compartiendo conocimientos y estrategias para navegar este
complejo panorama cibernético.
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Reflexionamos sobre la importancia de estar siempre un paso
adelante en ciberseguridad, tanto en la tecnologia que utilizamos
como en la educacion que proporcionamos a las proximas
generaciones. En “Ciberpulso”, continuaremos brindandote las
ultimas noticias, analisis en profundidad y recursos educativos
para asegurar que estés bien equipado para enfrentar los
desafios del mafiana en el mundo digital.

CONTACTANOS:
m comunicaciones@aleti.org

iUnete aqui al comité de trabajo que promueve
la ciberseguridad en la region!
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