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A medida que entramos en el tercer mes del ano, el paisaje de la
ciberseguridad sigue mostrandose tanto dinamico como
desafiante. En esta edicion de Ciberpulso, exploramos una serie de
temas criticos que son fundamentales para comprender y
enfrentar los retos actuales y futuros en seguridad digital. Desde
incidentes de gran impacto que ponen a prueba nuestra resiliencia,
hasta iniciativas estratégicas que buscan fortalecer nuestra
postura de seguridad a nivel regional e internacional.


https://www.linkedin.com/in/anaceciliaperezr/

Este mes destacamos el reciente apagon en Chile causado por un
ataque cibernético, un recordatorio potente de la vulnerabilidad de
nuestras infraestructuras criticas. Tambien analizamos las Ultimas
estadisticas de ciberseguridad de 2024, que reflejan una escalada
en la sofisticacion y frecuencia de los ataques, especialmente en
formas de ransomware de doble y triple extorsion que amenazan
no solo a las empresas, sino tambien a la

infraestructura nacional.

Ademas, celebramos la creacion de la Direccion General de
Ciberseguridad en México, una medida esperanzadora hacia una
gestion mas eficaz y unificada de las amenazas ciberneticas.

Esperamos que los temas tratados en esta edicion les
proporcionen perspectivas valiosas y les ayuden a fortalecer sus
estrategias de ciberseguridad. Estamos comprometidos a
mantenerlos informados y preparados para enfrentar los desafios
que nos depara el futuro digital.

Noticias

— Incidente de ciberseguridad en Chile:

Apagoén nacional y sus consecuencias

Este mes, Chile experimentd un apagon masivo resultado de un
ataque cibernetico dirigido a su infraestructura eléctrica nacional,
destacando la vulnerabilidad de sistemas criticos a amenazas
digitales:

. Impacto inmediato: La interrupcion afecto a gran parte del
pais, paralizando servicios esenciales y causando una
significativa disrupcion economica.

- Respuesta de emergencia: Hospitales, servicios de
emergencia y transporte publico se vieron obligados a activar
protocolos de crisis, demostrando la importancia de tener
planes de contingencia robustos.

« Acciones gubernamentales: La rapida intervencion de la
Direccion General de Ciberseguridad ayudo a mitigar los
efectos del ataque y a iniciar una investigacion exhaustiva para
prevenir futuros incidentes.



- Lecciones aprendidas: El evento reafirmo la necesidad de
fortalecer las medidas de seguridad cibernética a nivel nacional
e internacional, impulsando la cooperacion entre gobiernos y el
sector privado.

Se Crea |0 DireCCion Gener Ol
de Ciberseguridad en México:

La creacion de la Direccion General de Ciberseguridad en Meéxico
es un paso significativo en el fortalecimiento de las capacidades
nacionales para enfrentar los desafios de ciberseguridad. Este
organismo no solo centraliza la gestion y coordinacion de las
estrategias de ciberseguridad, sino que tambien establece un
marco claro para la respuesta a incidentes y la colaboracion entre
sectores publicos y privados.

Importancia de la Direccidon

General de Ciberseguridad:

Coordinacion mejorada: Antes de su
establecimiento, la respuesta a los
@ incidentes de ciberseguridad en Mexico

era fragmentada, lo que a menudo llevaba

a respuestas lentas y descoordinadas. La
Direccion General de Ciberseguridad
debera de unificar estas respuestas,
permitiendo una accion mas rapida y
cohesiva en situaciones criticas.
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Politica integral de ciberseguridad: Esta —
entidad debiera ser la responsable de
desarrolar y ejecutar una politica de
ciberseguridad nacional que no solo aborde
la defensa contra ataques cibernéticos, sino
que también promueva la resiliencia
cibernetica a traves de regulaciones,
normativas y mejores practicas que esten
alineadas con estandares internacionales.




Educacion y concientizacion: La
Direccion tiene un papel crucial en la
educacion y concientizacion sobre
ciberseguridad a todos los niveles de
la sociedad. Esto incluye programas
de formacion para empleados del
gobierno 'y colaboraciones con
instituciones educativas para
incorporar la ciberseguridad en el
curriculo academico.

Importancia de la Direccién

General de Ciberseguridad:

« Recursos y capacitacion: Uno de los mayores retos es asegurar que la
Direccion este adecuadamente equipada con los recursos y las
herramientas necesarias para combatir amenazas avanzadas. Esto
incluye la capacitacion continua de su personal en las ultimas tecnologias
y estrategias de defensa.

. Colaboracion intersectorial: Aunque es fundamental, la colaboracion
entre el gobierno, la industria y la academia presenta desafios,
especialmente en términos de compartir informacion sensible y
coordinar respuestas a incidentes de manera efectiva y segura.

. Adaptacion a nuevas amenazas: El panorama de amenazas
cibernéticas esta en constante evolucion, lo que requiere que la
Direccion General de Ciberseguridad sea agil y adaptable en sus
estrategias para mantenerse al dia con las nuevas tacticas y técnicas
de los ciberdelincuentes.

- Balance entre seguridad y privacidad: Mantener un equilibrio entre
fortalecer la seguridad cibernética y proteger los derechos de
privacidad de los ciudadanos es otro desafio significativo. La Direccion
debe asegurarse de que las medidas implementadas no infrinjan
indebidamente las libertades individuales.

En resumen, la Direccion General de Ciberseguridad desempena un papel
vital en la proteccion de la infraestructura nacional y la informacion critica
de México contra las crecientes amenazas cibernéticas. Su éxito dependera
de la capacidad para superar estos retos y de su efectividad en
implementar una estrategia que fortalezca la seguridad de toda la nacion
de manera sostenible y respetuosa con los derechos de los ciudadanos.



Estadisticas de
ciberseguridad de 2024

Aumento de ataques
de ransomware:

En 2024, los ataques de ransomware en
lberoameérica siguieron siendo una de las mayores
amenazas. La region experimentd un aumento
significativo en ataques de doble y triple extorsion,
que no solo buscan el pago de rescates por el
descifrado de datos, sino tambien amenazan con la
publicacion de datos robados si no se cumplen las
demandas econdmicas. Este tipo de ataque refleja
una evolucion en la sofisticacion y la audacia de los
ciberdelincuentes.

Phishing y BEC (Compromiso
de Email Empresarial):

El phishing continua siendo el metodo principal de
ataque, particularmente a traves de correos
electronicos que se utilizan para entregar malware.
Ademas, los ataques BEC, donde los atacantes
usurpan la identidad de ejecutivos para solicitar
transferencias de fondos fraudulentas, siguen
causando pérdidas significativas en las empresas. La
falta de autenticacion multifactor en muchas
organizaciones ha exacerbado este problema.

Inversfic'm en se_guridad
de la informacion:

La inversion en productos y servicios de seguridad
de la informacion ha crecido considerablemente, con
una prevision de alcanzar mas de $215 mil millones en
2024. Este incremento refleja la creciente
reocupacion por proteger infraestructuras criticas
y datos corporativos frente a amenazas cada vez
mas complejas y costosas. La necesidad de
adaptarse a las regulaciones globales sobre
privacidad y proteccion de datos también ha
impulsado este aumento en la inversion.




Impacto en industrias
especificas:

Sectores como e de Ila saud y las
telecomunicaciones fueron especialmente
vulnerables y, por tanto, objetivos primarios de
ciberataques en 2024. En el sector salud, por
ejemplo, los ataques no solo buscaron robar datos,
sino tambien interrumpir servicios, forzando a las
instituciones a pagar rescates para recuperar el
acceso a sistemas criticos.

Estas tendencias reflejan un panorama de ciberseguridad en el que
los riesgos estan escalando y la necesidad de soluciones avanzadas
de seguridad es mas critica que nunca. La respuesta adecuada
implica tanto la adopcion de tecnologia de punta como la
formacion y la concienciacion continua entre los empleados sobre
las mejores practicas de seguridad.

¢A qué le debemos
poner atencién?

A los ataques de ransomware:

Este vector de ataque é
representan una forma de
malware que cifra los archivos de

la victima, impidiendo el acceso a
sus datos o sistemas hasta que

se pague un rescate. Preguntas con respuestas...

Los atacantes generalmente exigen el pago en criptomonedas
para evitar ser rastreados. Este tipo de malware puede entrar en
los sistemas a traves de correos electronicos de phishing,
descargas maliciosas o0 explotando vulnerabilidades en el software.



¢Por qué nos deben de interesar
los ataques de ransomware?

Los ataques de ransomware son criticos por varias razones:

- Impacto financiero significativo: Ademas del pago del rescate, las
organizaciones pueden sufrir perdidas operativas, dafios a la
reputacion y costos legales significativos.

. Interrupcion de operaciones criticas: En sectores como la salud y
la infraestructura critica, un ataque de ransomware puede paralizar
operaciones esenciales, poniendo vidas en riesgo.

. Pérdida de datos sensibles: Muchos ataques de ransomware ahora
incluyen el robo de datos, lo que puede exponer informacion sensible
de clientes o interna.

¢Qué tan preparadas y conscientes estdn
las organizaciones para ser victimas de
doble y triple extorsion?

La preparacion varia ampliamente entre las organizaciones, pero
muchos aun luchan por mantenerse al dia con estas amenazas cada vez
mas sofisticadas:

- Doble extorsion: Implica no solo el cifrado de datos sino tambien su
robo, amenazando con liberar la informacion en linea si no se paga el
rescate. Las empresas a menudo no estan preparadas para este
escenario, careciendo de medidas de deteccion Yy respuesta
adecuadas.

. Triple extorsion: Afiade una capa adicional al atacar o extorsionar a
clientes o socios de la victima, aumentando la presion para pagar el
rescate. Esto requiere un nivel aun mas sofisticado de preparacion
en terminos de seguridad cibernética y gestion de crisis.

Preparacion y conciencia:

. Inversiones en ciberseguridad: Aunque las organizaciones
estan aumentando sus inversiones en ciberseguridad, muchas
aun carecen de las capacidades para detectar y responder
rapidamente a los ataques complejos de ransomware.



« Educacion y entrenamiento: La formacion continua en
ciberseguridad es crucial, pero no todas las organizaciones
tienen programas establecidos para educar a sus empleados
sobre las ultimas tacticas de amenazas, incluidos los ataques
de ransomware.

. Planes de respuesta a incidentes: Tener un plan de respuesta
a incidentes que incluya escenarios de doble y triple extorsion
es fundamental, pero no todas las empresas cuentan con estos
planes detallados y probados.

En conclusion, aunque la conciencia sobre el ransomware esta
aumentando, muchas organizaciones todavia necesitan mejorar
significativamente en términos de preparacion técnica y
estrategica para enfrentar estos ataques avanzados. La inversion
en medidas proactivas de ciberseguridad, junto con la educacion y
la formacion continua, son esenciales para mitigar el riesgo y el
impacto de los ataques de ransomware de doble y triple extorsion.

Conclusién:

Los eventos de este mes nos recuerdan la importancia de la
vigilancia y la adaptacion continua en el campo de la
ciberseguridad. La colaboracion y el intercambio de conocimientos
entre paises y sectores son fundamentales para desarrollar una
defensa efectiva que pueda hacer frente a las dinamicas
amenazas cibernéticas. Ciberpulso se compromete a mantener a
nuestra comunidad informada y preparada para enfrentar estos
desafios.
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Reflexionamos sobre la importancia de estar siempre un paso
adelante en ciberseguridad, tanto en la tecnologia que utilizamos
como en la educacion que proporcionamos a las proximas
generaciones. En “Ciberpulso”, continuaremos brindandote las
ultimas noticias, analisis en profundidad y recursos educativos
para asegurar que estés bien equipado para enfrentar los
desafios del mafiana en el mundo digital.

CONTACTANOS:
m comunicaciones@aleti.org

iUnete aqui al comité de trabajo que promueve
la ciberseguridad en la region!
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