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Querida comunidad de Ciberpulso:

Estamos a mitad de 2025, en un escenario global donde la ciberseguridad
adquiere una dimension estratégica sin precedentes. Las tensiones
geopoliticas, el avance acelerado de la IA, los conflictos regionales y la
polarizacion econdmica han puesto en evidencia que el control de la
informacion y la integridad de los sistemas criticos son ahora pilares de
seguridad nacional y resiliencia institucional.


https://www.linkedin.com/in/anaceciliaperezr/

Este nuevo orden trae consecuencias directas en el plano digital: los
ciberataques se disedan como tacticas de presion politica, espionaje y
sabotaje. Y América Latina, en plena ola de digitalizacion, se encuentra en una
encrucijada: mas expuesta a amenazas sofisticadas, con marcos regulatorios
aun en desarrollo, y con un creciente deficit de cultura de seguridad.

En este boletin encontraras un analisis del panorama actual,
recomendaciones clave para evaluar soluciones tecnologicas, una alerta
sobre las nuevas formas de ransomware y la invitacion para sumarte al
estudio Vision Cibersegura de Iberoamerica.

Porque si algo aprendimos en estos seis meses, es que la ciberseguridad no
puede seguir siendo reactiva. Necesitamos decisiones conscientes, alianzas
solidas y un compromiso compartido para construir un futuro digital mas
seguro ( resiliente.

Con gratitud y compromiso,

Ana Cecilia Pérez

Estadisticas clave (enero-junio 2025): lo que estd en juego

. 291 incidentes de ransomware en LATAM fueron reportados en
sitios de extorsion publica, con un repunte del 15% respecto al
mismo periodo del aflo anterior.

« LATAM enfrenta un nivel de ataques casi 40% superior al
promedio global, alcanzando wunas 2,569 incidencias por
organizacion cada semana (Check Point).

. Las variantes de doble y triple extorsion se consolidan como
modelo dominante de ataque.

« La mayoria de los paises de la region aun estan
en etapas iniciales de regulacion y
coordinacion interinstitucional frente a
incidentes complejos.




¢Como evaluar una solucidn
tecnoldgica en ciberseguridad?

Elegir una solucion tecnologica en ciberseguridad no es solo una decision
tecnica, es una decision estrategica.

Recomendaciones clave:

Usa tus propios casos de uso como prueba de fuego.

Evalla el tiempo y el perfil necesarios para operarla.

No te dejes llevar solo por el “compliance”

Mide el impacto en tu contexto de negocio.

Busca transparencia en la arquitectura y el modelo de datos.

Las soluciones de ciberseguridad no se compran, se validan.

Panorama critico: Ransomware y

] .,
las nuevas formas de extorsion

El ransomware ha evolucionado hacia esquemas de doble y triple extorsion.
Ya no basta con cifrar archivos: ahora se roba la informacion, se amenaza
con publicarla, y en algunos casos, se presiona a los clientes o empleados de
la victima.

Existen tecnologias que permiten deshabilitar el acceso a datos incluso
cuando ya fueron robados o compartidos erroneamente. Algunas soluciones
incluso bloquean el uso de datos sensibles en herramientas de 1A o
plataformas no autorizadas.

Estrategias recomendadas:

Clasificar y etiquetar la informacion segun su sensibilidad.

Establecer controles mas alla del perimetro de red.

Monitorear el uso indebido en tiempo real.

Preparar al personal para responder ante escenarios de fuga, robo o
manipulacion.

La proteccidén de datos debe acompadar a la informacién, esté donde esté.



Sumate al estudio Visidn
Cibersegura de Iberoamérica

¢Qué tan preparada esta tu organizacion frente al panorama de
ciberamenazas que vive la region?

En un momento donde los ataques son mas frecuentes, los riesgos mas
complejos y las regulaciones aun estan en construccion, necesitamos datos
reales, voces expertas y decisiones informadas. Por eso lanzamos el estudio
Vision Cibersegura de lberoameérica, una iniciativa sin precedentes que busca:

Medir el nivel de madurez en ciberseguridad en empresas, gobiernos y
hogares.
Identificar brechas criticas en proteccion de datos, respuesta a incidentes
y cultura digital.
Orientar politicas publicas, decisiones corporativas e inversiones
estrategicas en la region.

Tu participacion no solo suma, transforma.

Si es de tu interés participar envianos un correo a:

comunicaciones@aleti.org

« Los resultados seran clave para construir un futuro digital mas seguro,
etico y resiliente en toda lberoamerica.

. El estudio ya esta en marcha y estara abierto por tiempo limitado.

« Participar te tomara menos de 10 minutos y puede marcar la diferencia.

Comparte. Multiplica el impacto. Construyamos una regiéon mds fuerte.


mailto:comunicaciones@aleti.org

Recomendacidon del mes

Podcast recomendado:
“CyberWire Daily Podcast”

_
Actualizaciones diarias con expertos cv b e rWI re

sobre amenazas emergentes,
regulaciones globales y estrategias de
defensa empresarial.

escuchalo aqui 4
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https://open.spotify.com/show/0CnYnxrAcfRjh0YSQINAwe?si=e7d597b0c36d496e
https://www.amazon.com/-/es/This-They-Tell-World-Ends/dp/1635578493

¢Quieres aparecer en nuestro

. . , . I
proximo boletin de Ciberpulso?

Desde el Comite de Ciberseguridad de ALETI te invitamos a
compartir tus contenidos, eventos, noticias o servicios
relacionados con la ciberseguridad.

Escribenos a comunicaciones@aleti.org y haz parte de esta
vitrina regional que potencia el trabajo de nuestras
organizaciones aliadas.

iDemosle visibilidad a tu trabajo y construyamos juntos un
ecosistema mas seguro y conectado!
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En Ciberpulso, nos dedicamos a proporcionar a nuestra
comunidad la informacion mas relevante y actualizada sobre
ciberseguridad. Esta edicion esta disefiada para equipar a
profesionales y organizaciones con el conocimiento y las
herramientas necesarias para enfrentar los desafios de un
mundo digital cada vez mas complejo y conectado. Aproveche las
oportunidades de aprendizaje y colaboracion presentadas este
mes Yy manténgase a la vanguardia en la proteccion de su
entorno digital.

CONTACTANOS:

u' comunicaciones@aleti.org

i{Unete aqui al comité de trabajo que promueve
la ciberseguridad en la region!



https://aleti.org/
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https://forms.gle/9itABPv3sGAjG7F78
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https://www.youtube.com/@federacionaleti

